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DECRETO N° 1126 DE 04 DE NOVEMBRO DE 2.025.

“ESTABELECE A POLITICA DE BACKUP E RESTAURACAO DE DADOS NO
AMBITO DA ADMINISTRACAO PUBLICA MUNICIPAL”.

ALDO MANSANO FERNANDES, Prefeito Municipal de Arco-iris, no uso

das atribuicdes legais que lhe sdo conferidas por Lei.

CONSIDERANDO a necessidade de garantir a seguranga, integridade,
disponibilidade e continuidade dos servigos publicos sustentados por ativos tecnologicos,
bem como a observincia da Lei Geral de Protegio de Dados (Lei n® 13.709/2018), da Lei
de Acesso a Informagio (Lei n° 12.527/2011) e demais normas de seguranga da
informagéo.

DECRETA:

CAPITULO I - DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Backup e Restauragéo de Dados Digitais
no ambito da Administragio Publica Municipal, a qual estabelece diretrizes,
responsabilidades e procedimentos voltados a protegdo e disponibilidade dos dados
digitais.

Art. 2° Esta norma se aplica a todos os o6rgdos, entidades, servidores e
prestadores de servigos que utilizem ou administrem ativos tecnologicos e dados sob
custédia da Administragdo Municipal.

CAPITULO II - DOS CONCEITOS E DEFINICOES

Art. 3° Para os fins deste Decreto, aplicam-se as seguintes definigdes:

| - Backup (copia de seguranga): conjunto de procedimentos destinados a
salvaguardar dados;

Il - Restore (restauragio): procedimentos que permitem recuperar dados
armazenados em backup;

il - RPO (Recovery Point Objective): ponto no tempo méaximo aceitavel de
perda de dados;

IV - RTO (Recovery Time Objective): tempo maximo aceitdvel para

restaura¢do dos servigos; x %
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V - Dados criticos: informagdes essenciais ao funcionamento continuo dos

servigos publicos.

CAPITULO III - DA POLITICA DE BACKUP

Art. 4° Todos os dados corporativos devem ser armazenados em rede
corporativa ou em nuvem institucional, ndo sendo garantida a salvaguarda de informagdes
armazenadas localmente em dispositivos individuais.

Art. 4°-A. A relagdo de sistemas e locais de armazenamento de backup consta
no Anexo I deste Decreto e devera ser atualizada pelo Departamento de Tecnologia da
Informagdo sempre que necessario.

CAPITULO IV - DA RESTAURACAO DE DADOS

Art. 5° As rotinas de backup deverdo observar as seguintes diretrizes:

| - Execugdo diaria de backups incrementais e anual de backups completos;

Il - Retengdo minima de 1 més para backups diarios e de até 3 anos para
backups anuais;

l - Armazenamento de copias em midias distintas e em local remoto
Seguro;

IV - Utilizagdo de criptografia sempre que envolver dados sensiveis;

V - Monitoramento e verificagio periddica da integridade dos backups.

Art. 6° O processo de restauragio devera obedecer aos seguintes pardmetros:
I - Solicitagio formal do responsavel pela informagdo,

II- Atendimento proporcional & criticidade dos dados e servigos;

III - Cumprimento dos prazos definidos pelos RPO e RTO estabelecidos;

IV - Registro formal de todas as operagdes de restauragdo.
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CAPITULO V - DAS RESPONSABILIDADES

Art. 7° Compete ao Departamento de Tecnologia da Informacio:

| - Implementar e manter as rotinas de backup e restauragdo;

Il - Garantir a protegdo fisica e l6gica dos meios de armazenamento;
Il - Realizar testes periodicos de recuperagio de dados:

IV - Documentar e revisar a politica anualmente.

Art. 8° Compete aos érgios e entidades municipais assegurar que seus sistemas
e aplicagdes estejam integrados ao processo de backup e restauragéo institucional.

Art. 9° Compete aos usuarios manter os dados institucionais exclusivamente
nos meios autorizados, responsabilizando-se pela guarda de informagBes armazenadas
localmente.

CAPITULO VI - DAS DISPOSICOES FINAIS

Art. 10. Os procedimentos estabelecidos neste Decreto aplicam-se de forma
complementar & Politica Municipal de Seguranga da Informagéo.

Art. 11. O descumprimento das diretrizes estabelecidas neste Decreto sujeitara
o infrator as sangdes administrativas previstas em lei, sem prejuizo das responsabilidades
civis e penais cabiveis.

Art. 12. Este Decreto entra em vigor na data de sua publicagio.

Prefeito Municipal

Registrado nesta Secretaria e publicado pos afixacio no lugar publico de costume na data
supra. .

SERGIO o
Secretario de Gestio e Administracio
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ANEXO 1
Sistemas, Locais e Escopo de Backup da Prefeitura Municipal de Arco ~[ris

1. Escopo de Arquivos e Diretorios

1.1. Serdo incluidos no processo de backup automatico:

o Todos os computadores pertencentes ao dominio “Domain Users” da Prefeitura
Municipal, sendo contemplados exclusivamente os arquivos armazenados nas
pastas Area de Trabalho (Desktop) e Meus Documentos (Documents) dos
usuarios;

e As pastas compartilhadas em rede institucional, utilizadas para armazenamento
colaborativo de arquivos.
1.2. Nio serfio contemplados pelo processo de backup:

e Arquivos e pastas armazenados em unidades locais ndo autorizadas (ex.: Disco
C: ou outros diretérios pessoais ndo integrados ao dominio ou as pastas
compartilhadas).

2. Sistemas Contemplados pelo Backup

2.1. Todos os sistemas disponibilizados pela empresa Fiorilli Software, incluindo,
mas nio se limitando a:

e Protocolo;
e Contabilidade;

¢ Compras;
e Tributagdo,
e Tesourana;
Licitagdes;
¢ Recursos Humanos (RH);
o Saude.

2.2. Qutros sistemas criticos da Prefeitura, a saber:

e Webmail — Servigo de E-mail Corporativo da Prefeitura,
» Top Ronda — Sistema de Controle de Vigia;

¢ Ponto Secullum Offline — Sistema de Controle de Ponto;
o e-SUS - Sistema Unico de Saude.
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3. Observacdes Gerais

o O Departamento de Tecnologia da Informagao podera incluir novos sistemas
ou alterar os diretérios protegidos sempre que houver atualizagfo tecnologica,
sem necessidade de alteragdo formal deste Decreto.

e Os arquivos e sistemas ndo listados neste Anexo ndo estdo garantidos pelo
processo de backup institucional.



